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W intencjach kierownictwa rosyjskiego wojna w 2022 r. miata mie¢ charakter
hybrydowy, tj taczy¢ tradycyjne medody walki z nowatorskimi, przede wszystkim w
obszarze Internetu.

Dziatania tradycyjne, mimo wyraznej przewagi liczebnej, nie udaty si¢ Rosji. Do
dziatan w sferze informacyjnej przygotowata sie, jak sadzit Putin, bardzo solidnie, a
dziatania podjeto z duzym wyprzedzeniem. Szczegdlng rol¢ odegrali dwaj ludzie:
Jewgienij Prigozyn (Esrenmit Ilpuroxkun) i Jewgienij Kasperski (EBrenwuii
Kacnepckuit).

Ten pierwszy wyspecjalizowal si¢ w realizowaniu zamowien publicznych
rosyjskiego Ministerstwa Obrony, organizowaniu grup najemnikéw wojskowych,
okreslanych ogoélnie jako ,,grupy Wagnera” i1 wiasciciel tzw. ,fabryki trolli” w
Petersburgu, ktora oficjalnie nazywa si¢ Agencja Badan Internetowych (ArentcrBo
UHTCPHET-UCCIICIOBAHUIA).

Zajmuje si¢ nie tyle badaniami, ile infekowaniem sieci.

Jest zaangazowana w interesie Rosji w operacje polegajace na wywieraniu wpltywu
w Internecie. Jej zadaniem jest m.in. rozprzestrzenianie falszywych informacji,
wywolywanie skrajnie prawicowych postaw spotecznych 1 politycznych oraz
dezinformowanie zagranicznej opinii publicznej, przede wszystkim poprzez
kwestionowanie demokratycznej legitymacji Unii Europejskiej i podejmowanie innych
tematow ,,podgrzewajacych nastroje” 1 wywotujacych konflikty. Dysponuje
miesiecznym budzetem w wysoko$ci ok. 1 mln euro i zatrudnia rotacyjnie ok. 80 oséb.
Szczegolng forma dziatania jest sporzadzanie postow i komentarzy pod wiadomosciami
na stronach internetowych. Zatrudnia tez setki ptatnych blogeréw i1 komentatorow,
piszacych w duchu wygodnym dla Kremla, a czyniagcych wrazenie, Ze reprezentuja
opini¢ publiczng poszczegodlnych krajow. Ich zadania to krytyka opozycji rosyjskiej,
polityki wewnetrznej 1 zagranicznej Ukrainy 1 Stanéw Zjednoczonych.

Rozpowszechniali teorie spiskowe na temat sieci 5G, a po wybuchu pandemii
regularnie przekazywali fake newsy na temat COVID-19, zamieszczali tresci otwarcie
podwazajace sensowno$¢ noszenia maseczek, zarzucali lekarzom klamstwa i
przekonywali, Zze pandemia nie istnieje, lub podawali w watpliwos$¢ skutecznosé
szczepien — cho¢ nadawali z réznych miejsc $wiata (W internecie to przeciez nie
problem). Nie udato si¢ rosyjskim manipulantom sprawi¢ $mierci na Covid-19 zbyt



wielu chorych poza granicami, ale rzeczywiscie, liczba zaszczepionych wsrod
Ukraincoéw byta niewielka, co§ wigc uzyskali.

21-22 lutego (a wigc tuz przed rozpoczeciem rosyjskiej agresji) gwattownie
zmienili  zainteresowania: zaczgli aktywnie promowaé treSci prokremlowskie,
antyukrainskie i antyuchodzcze. Motywami przewodnimi pojawiajagcymi si¢ w postach
stalo si¢ podjudzanie nastrojow poprzez nazywanie Ukraincéw ,,banderowcami” lub
,upowcami”, obrazanie prezydenta Zetenskiego lub po prostu dokladne przekazywanie
tresci  propagandowych Kremla. Niekiedy wrecz negowali istnienie narodu
ukrainskiego, ktory ,,wymyslili” masoni (domyslamy si¢ — by wyrzadzi¢ krzywde Rosji,
pozbawiajac ja czesci narodu). Pozniej m.in. otwarcie negowali bombardowania
Ukrainy i zbrodnie na cywilach.

Decyzja z dnia 23 lutego 2022 r., a wigc podjeta w przeddzien agresji, Rada Unii
Europejskiej nalozyla na Agencje Badan Internetowych sankcje ze wzgledu na
prowadzenie kampanii dezinformacyjnych skierowanych przeciwko Ukrainie.

Kasperski to absolwent Wydzialu Matematyki Wyzszej Szkoly KGB,
przeksztalconego pdzniej w Instytut Kryptografii, Telekomunikacji 1 Informatyki
Akademii Federalnej Stuzby Bezpieczenstwa. W 1997 r. zalozyl Kaspersky Lab
(JTaboparopust Kacnepckoro), dzi$ jest to miedzynarodowa korporacja bedaca jednym z
najwigkszych swiatowych dostawcoHw oprogramowania antywirusowego, zarejestrowana
w Wielkiej Brytanii, ale z centrala w Moskwie. Antywirusowe oprogramowanie
Kasperskiego otwierato jednocze$nie dostgp do komputerow hakerom i agentom
rosyjskiego wywiadu. Od 2017 r. oprogramowanie Kaspersky Lab jest zakazane w
systemach federalnych USA. Aktualnie ostrzezenia przed zagrozeniem stwarzanym
przez produkty Kaspersky Lab zostaly wydane réwniez przez organy
cyberbezpieczenstwa USA, Unii Europejskiej, Wielkiej Brytanii, Niemiec, Wtoch,
Holandii 1 Litwy. 26 kwietnia objely firm¢ sankcje w Polsce.

24 lutego rosyjskie media zaczety publikowaé i rozsyta¢ w roéznych jezykach
informacje o poddaniu si¢ wojsk ukrainskich bez walki i ucieczce przywodcow
panstwowych z kraju.

Podobnie jak na poziomie atakow ladowych i morskich stuzby ukrainskie nie
zostaly zaskoczone, podjely skuteczne przeciwdzialanie. W ciggu dwoch miesigcy
wojny zneutralizowaly ponad 250 duzych cyberatakow, wykryto kilkanascie farm botow
1 zablokowano 50 tys. kont, przy pomocy ktérych w socialmediach publikowano tresci
korzystne dla najezdzcow. Chodzi m.in. o sie¢ anonimowych kanatéw komunikatora
Telegram i dziatajace w portalach spotecznosciowych grupy wzywajace do fizycznego
zniszczenia narodu ukrainskiego.

Agresorzy sadzili, ze ,,panuja” nad Internetem, tymczasem okazato sig¢, ze sami
moga zosta¢ zaatakowani. Miedzynarodowa sie¢ hakerdw Anonymous dokonywata
wlaman do kolejnych rosyjskich instytucji 1 firm, wykradajac miliony maili i r6znego
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typu wrazliwych danych. Poczatkowo wydawalo si¢, ze bedzie to druzgocace dla
interesow Moskwy, jednak — jak przypuszczam - ilo$¢ pozyskanych informacji
przerosta mozliwosci ich analizowania, a z samego faktu wykradzenia i udostgpnienia
chetnym na razie niewiele wyniklo. Dopiero w przysztosci moga by¢ powazne
konsekwencje.

W potowie kwietnia w Rosji wreszcie zrozumiano, jaka role¢ w wojnie odgrywa
komunikacja za pomoca udost¢pnionej Ukrainie przez Elona Muska sieci satelitow
Starlink, zapewniajaca dostep do internetu. Korzystaja z tej tgcznosci gltownie
ukrainskie sity zbrojne oraz instytucje obstugujace elementy infrastruktury krytyczne;.
Podj¢to proby zaghuszania sygnatu. Akcja poniekad si¢ udata, w niektorych czesciach
kraju facznos$¢ zostata zagluszona, ale tylko na kilka dni. Programisci SpaceX wkrotce
opracowali  skuteczng tarcz¢ ochronng przeciwko rosyjskim  dziataniom
elektromagnetycznym.

Sojusz Potnocnoatlantycki juz dawno zdat sobie sprawe z potencjalnych zagrozen i
podjat przeciwdziatanie rosyjskiej dywersji w Internecie. Za jednego ze $wiatowych
liderow w dziedzinie cyberbezpieczenstwa i ochrony infrastruktury krytycznej przed
cyberatakami uznawana jest Estonia. Juz w 2007 r. padta ona ofiarg cyberataku.
Unieruchomiono strony internetowe parlamentu, ministerstw obrony i sprawiedliwosci,
partii politycznych, policji 1 szkot. 9 maja, gdy Rosjanie swigtujg Dzien Zwycigstwa,
hakerzy zaatakowali tez przedsigbiorstwa prywatne, a dwa najwicksze banki,
Hansapank i SEB Uhispank, musiaty zawiesi¢ ushugi on-line i wstrzymaé transakcje
zagraniczne. Liderzy estofiscy, w porozumieniu z kierownictwem NATO, podjeli
energiczne $rodki, by zabezpieczy¢ si¢ na przyszios¢ przed podobnymi atakami.

W 2008 r. w Tallinie utworzono Centrum Doskonalenia Cyberobrony NATO
(NATO Cooperative Cyber Defense Centre of Excellence). Jego misja jest zwigkszenie
zdolnosci do wspolpracy i wymiany informacji pomiedzy panstwami cztonkowskimi
Sojuszu i partnerami w dziedzinie cyberobrony. Centrum prowadzi m.in. analize¢
strategiczng trendow w zakresie cyberobrony oraz odpowiada za szkolenie kadr sit
zbrojnych panstw Sojuszu w tej dziedzinie. Jego partnerami sg tez kraje nienalezace do
NATO: Austria, Finlandia i Szwecja. W 2017 r. dofaczyta Norwegia, a w 2018 r.
Japonia. W samej Estonii utworzono Ligg¢ Obrony Cybernetycznej, ztozong z
ochotnikow z sektora prywatnego, ktdrzy w razie zagrozenia bezpieczenstwa panstwa
majg bezposrednio podlega¢ dowodztwu wojskowemu.

19 kwietnia 2022 r. w Tallinie rozpoczety si¢ gry wojenne Locked Shields —
najwigksze na $wiecie migdzynarodowe ¢wiczenia obrony cybernetycznej w czasie
rzeczywistym zorganizowane przez to Centrum.
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